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系统数据安全解决方案 

中国·深圳·晓风软件 

 

 

一、合作保密协议。 

    晓风软件在与直销企业的合作过程中，严格遵守行业规范与操作流程，通过严密的法律程序来保密双方

合作过程的保密机制。如下是我们的保密协议： 

 

甲方： 

 

乙方：深圳企网信息技术有限公司 

 

 

鉴于双方正在进行          业务项目；鉴于双方就该项目的实施以及合作过程中，会向对方提供有关

的保密信息，且该保密信息属提供方合法所有； 

鉴于双方均希望对本合同所述的保密信息予以有效保护。 

甲、乙双方约定如下： 

1、商业秘密 

本合同提及的商业秘密，包括但不限于：技术方案、工程设计、电路设计、制造方法、配方、工艺流程、

技术指标、计算机软件、数据库、研究开发记录、技术报告、检测报告、实验数据、试验结果、图纸、样品、

样机、模型、模具、操作手册、技术文档、相关的函电，等等。 

本合同提及的其他商业秘密，包括但不限于：客户名单、行销计划、采购资料、定价政策、财务资料、

进货渠道，等等。 

2、秘密来源 

乙方从甲方获得的与项目有关或因项目产生的任何商业、营销、技术、运营数据或其他性质的资料，无

论以何种形式或载于何种载体，无论在披露时是否以口头、图像或以书面方式表明其具有保密性。并，甲方

从乙方获得的与项目有关或因项目产生的任何商业、营销、技术、运营数据或其他性质的资料，无论以何种
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形式或载于何种载体，无论在披露时是否以口头、图像或以书面方式表明其具有保密性。 

3、保密义务 

对拥有方的商业秘密，接受方在此同意： 

（1）严守机密，并采取所有保密措施和制度保护该秘密（包括但不仅限于接受方为保护其自有商业秘密

所采用的措施和制度）； 

（2）不泄露任何商业秘密给任何第三方； 

（3）除用于履行与对方的合同之外，任何时候均不得利用该秘密；以及， 

（4）不复制或通过反向工程使用该秘密。接受方应当与能接触该商业秘密的员工、顾问等签订保密合同，

此合同的实质内容应与本合同相似。 

4、例外约定 

商业秘密拥有方同意上述条款不适用于下述情形： 

（1）该商业秘密已经或正在变成普通大众可以获取的资料； 

（2）能书面证明接受方从拥有方收到技术资料之前已经熟知该资料； 

（3）由第三方已合法提供给接受方的资料；或者， 

（4）未使用拥有方的技术资料，由接受方独立开发出来的技术。 

5、返还信息 

任何时候，只要收到商业秘密拥有方的书面要求，接受方应立即归还全部商业秘密资料和文件，包含该

商业秘密资料的媒体及其任何或全部复印件或摘要。如果该技术资料属于不能归还的形式、或已经复制或转

录到其他资料或载体中，则应删除。 

6、保密期限 

本协议有效期五年。 

7、争议解决 

本协议受中国法律管辖并按照中国的法律进行解释。由于本协议的履行或解释而产生的或与之有关的任

何争议，如双方无法协商解决，应提交      仲裁委员会并按照其当时有效的仲裁规则和仲裁程序进行最终

裁决。仲裁应用中文进行。上述仲裁裁决为终局裁决，对双方均有约束力。除仲裁裁决另有裁定外，仲裁费

用应由败诉方承担。 

8、其他约定 

任何一方在任何时间、任何期限里没有行使其本合同项下的权利，并不能解释为他已经放弃了该权利。 
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如果本合同的任何部分、条款或规定是不合法的或者是不可执行的，合同其他部分的有效性和可执行性

仍不受影响。 

未经另一方同意，任何一方不得转让其在本合同项下的全部或任何部分权利。未经双方事先书面达成一

致意见，本合同不得以任何其他理由而更改。除非本合同的任何意思表示或保证具有欺诈性，本合同业已包

含了双方对合约事项的全部理解，它可取代此前的所有相关意思表示、书面材料、谈判或谅解。 

 

 

甲方（盖章）：                            乙方（签章）： 

 

 

签订日期：      年   月   日                            年   月   日 

 

二、防骇客安全技术参数。 

系统在运营的过程中，充分考虑各种在线运营的安全保障，通过以下机制，我们保障系统在互联网上的有

效、安全的运行： 

  2.1 系统安全： 

a 密码安全： 

系统采用以 MD5 为中间元件，将 MD5 结果再次通过密钥学原理，结合压缩流技术，实现密码的无

逆转、不重复的安全。 

b 代码安全： 

鉴于 .NET 中间公共代码的不安全性，系统涉及到底层密码、网络传输方面，均采用 C++ 书写

公共函数；C#代码经过二次混淆和加密。WebService 的访问，为了减少每次调用传输用户 ID 和密码

对系统的开销减少不安全因素，采用内部通行证、MD5 摘要校验的方式放行访问。 

c 防注入安全： 

系统的所有地址栏 Request 参数，一律经过防注入检验；原则上只传递数值型变量。 

系统所有用户提交资料的页面，全部采用了注入过滤技术，保证系统安全。 

d 防暴力安全： 

系统在注册、登陆、取回密码、修改资料等敏感提交处，都设置了线程休眠，逗绝暴力猜密，恶

意注册，数据炸弹... 

e session、cache 安全： 
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系统对 session, cache 的读写采用统一的函数进行，对 Key 加入自定义的前缀字串，并对 

Value 增加和值校验位，防止篡改客户缓存或外部提交。 

f 限制重复提交: 

系统所有的提交全部采用“限制重复提交”技术实现，完全限制了重复提交。从根本上解决了各

种炸弹攻击、无效提交等等。 

2.2、EMD5 与 SHOVE 独有技术进行混合加密。 

2.3、密码三次出错用户锁定。 

2.4、可疑 IP 登陆侦测与限制。 

2.5、用户详细的操作日志记录。 

三、离岸数据存储服务。 

我们提供基于全球互联网环境、网速、政策等一系列因素的海外离岸数据存储服务。详细的应用情况，

另制作需求分析。 

四、完善的售后服务服务机制。 

1、维护期内的服务。 

所有的软件系统提供一年内的免费技术维护。主要包含以下内容： 

1、软件使用培训。 

    采购企业直销入门版，提供远程视频、语音、远程协助培训，提供 3 天现场培训。培训地点在我公司

进行。到贵公司培训按 1200 元每天计算。 

2、24 小时技术支持。 

    晓风软件提供 7*24 小时的技术支持，支持电话 0755－88856856. 

4、现场维护。 

现场维护是指项目验收后，如果遇到特殊情况，晓风软件技术人员进行现场维护。如因软件技术问题

现场维护一年内免费（要提供食宿），一年后适当收费。 

2、维护期后的服务。 

A、银牌会员服务。提供 UI 界面的制作，服务器安全管理与数据备份服务。 

B、金牌会员服务。提供系统奖金制度部份的修改服务。 

C、钻石会员服务。提供奖金制度的重新修改服务，订制新制度 9 折优惠。 

 

 


